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DATOVE KONCENTRATORY VE SCADA - LOGIC-
KY MODEL, FUNKCE, KYBERNETICKA BEZPEC-

NOST

Jindfrich Zoubek, TECHSYS — HW a SW, a.s.

Prispevek pojednava o logickém modelu datovych koncentratort v oblasti sekundarni techniky a SCADA.
Rozebrany jsou jednotlivé funkce datovych koncentrator( a vyznam tohoto nezavislého feseni sbéru dat pro
posileni robustnosti a bezpeénosti fidiciho systému jako celku.

Specialni ¢ast je vénovana zhodnoceni vyznamu koncentratort z pohledu kybernetické bezpecnosti. Roze-
brany jsou otazky vyhod nezavislé funkénosti subsystému sbéru dat a zabezpeceni na trovni telemetrickych
komunikaci.

1. UVOD

Podnétem k sepsani tohoto ¢lanku byl fakt, Ze se ve spole¢nosti TECHSYS — HW a SW, a.s., touto proble-
matikou zabyvame jiz od zrodu spoleénosti. RUzné varianty feSeni datovych koncentratorl byly a jsou den-
nim chlebem ¢innosti nasi spole¢nosti, troufame si tvrdit, Ze nasi lidé jsou odborniky na tuto problematiku.
Kromé feSeni z oblasti energetiky, vyuzivame naSe zkuSenosti i v dalSich oborech, jako jsou pramysl, tele-
komunikace, doprava ale také napf. vodohospodafistvi.

Clanek rozebere témata tykajici se datovych koncentratory a to jak témata obvykla a standardni, tak témata
tykajici se vyvoje v této oblasti z posledni doby. Clanek se bude pfedevsim opirat o nase feSeni SW Twister,
které v fadé situaci bereme jako standardni, pfipadné o dal§i znama feSeni. Projdeme tedy postupné téma-
ta:

e Definice

e Architektura

e Funkce

o Kyberneticka bezpecnost

e Priklady konkrétnich feSeni a jejich vyhody
o Zaveér

e Historicka tecka

2. DEFINICE

Nejprve uvedme nékteré volné dohledatelné definice, které jsou k dispozici u riznych vyrobcu.

Definice TECHSYS: Datovy koncentrator slouzi ke sbéru dat z rizné rozlehlych podfizenych systémda, jejich
archivaci a pfedavani do systémi nadfazenych. Datovy koncentrator je typickou ¢asti SCADA systémdu, kde
zajistuje nejen sbér dat a vazbu do dalSich systému, ale i vrstvu zajistujici bezpecnostni oddéleni citlivych
casti.

Definice dalSich vyrobcu (ELVAC): Pokud je v siti mnoho zarizeni, muzZe byt efektivnéjsi, nebo v nékterych
pfipadech i nutné, data zkoncentrovat v danych uzlech a poslat je spole¢né do nadfazeného systému. Timto
zplsobem je mozné shirat data z ruznych typl rozhrani a protokolt. V§e mize byt samoziejmé provedeno
jako redundantni systém, ktery mize s nadfazenym systémem komunikovat napr. pomoci dvou nezavislych
kanald, nebo napriklad Ize komunikovat v rdmci podFfizenych zafizeni v kruhovém propojeni. Modularni ver-
ze koncentratorti mohou byt navrZzeny primo na miru konkrétni aplikace.
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Definice dalSich vyrobcll (SUBNET): A data concentrator is a software and hardware solution that connects
a number of data channels with one destination. Data concentrators are found within substations to help
manage many different data sources at one main source.

Definice dalSich vyrobcli (AEC): Data Concentrator Unit (DCU) is the backbone infrastructure that helps in
data acquisition, transfer of data to the central database.

Definice toho, co je datovy koncentrator se drobné odliSuje obor od oboru, nicméné napfi¢ obory se shoduje
v tom, Ze se v zasadé jedna o entitu, ktera zajiStuje ¢teni a sbér dat z podfizenych ¢asti a transfer téchto dat
do centralni databaze, ktera mlze byt vlastni sou€asti koncentratoru, jako takového.

V oblasti energetiky se také muzeme setkat s pojmem telemetricky koncentrator.

3. TYPICKA RESENI

Jak vypadaiji typicka feSeni datového koncentratoru napfi¢ obory, si uvedme na nasledujicich obrazcich se
struénym komentarem.

3.1. SMART METERING A AMM

Datové koncentratory jsou typické pro oblast Smart Meteringu, resp. AMM (Advanced Metering Ma-
nagement) a AMI (Advanced Metering Infrastructure), coz je z pohledu dnesni doby velmi aktualni téma.
VétSina vyrobcu elektroméri néjakym zpUsobem FeSi i datovy koncentrator. Jeho Ukolem je obvykle konsoli-
dovat data z velkého mnozstvi podfizenych elektromérl a predat je néjakym standardnim rozhranim do
vySSi vrstvy zpracovani, napf. centraly odect(. Specialnim pfipadem koncentratoru mize byt i samotny elek-
tromeér, ktery nasledné zastupuje napf. vétSi mnozstvi elektromérd propojenych dohromady (napf. na sbérni-
ci RS485).

Datové centrum

Elektromér

obrazek 1 — koncentrator AMM (zdroj: ,,Energeticka maturita“ CEZ)

3.2. MERENi A REGULACE, PRUMYSL

Jinou oblasti, kde je hojné vyuzivano datovych koncentrator(, je oblast méfeni a regulace (MaR), pfipadné
obecné priimysl. Koncentrator zde obvykle fesi sbér dat z primyslovych regulatord, méfiéi a prenos do
monitorovaciho systému
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obrazek 2 — koncentrator AlfaBox+ (zdroj: http://www.alfamik.cz)

3.3. ENERGETIKA

Nyni si ukazme feSeni pfimo z energetiky (minéno distribuce). Nasim pfikladem bude feseni distribu¢ni tra-
fostanice (DTS) lokalni distribu¢ni soustavy (LDS). Vlastni RTU Storm-01 zde feSi nejen funkci RTU, ale
rovnéz funkci datového koncentratoru pro zbylé komponenty DTS, a zajiStuje hlavni vazbu mezi komponen-
tami DTS a dispecerskym systémem (a jeho datovym koncentratorem).

Ochrana

Switch
Router

IEC 60870-5-104

Storm-01
Data koncentrator
Signalizace, DC méfeni

4x Storm-03
Signalizace, AC méFeni
Indikace poruch

obrazek 3 — feseni DTS (zdroj: projektova dokumentace TECHSYS)

VySe jsme si ukazali néktera feSeni, kdy vlastni koncentrator byl feSen hlavné pomoci specifického HW.
Tento ¢lanek se déale chce zabyvat pfedevSim obecnéjSim SW feSenim, které je v celé fadé pfipadd mozno
integrovat i do témér libovolného HW, resp. je na HW nezavislé.

4. LOGICKY MODEL V OBLASTI SEKUNDARNI TECHNIKY A SCADA

Obrazek €. 4 zachycuje umisténi datovych koncentratord (DK) ve struktufe hlavni ¢asti sekundarni techniky
distribuéni energetické spolecnosti tak, jak jej obvykle feSime.
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Usekové odpinade Distribuéni trafostanice Spinaci stanice

obrazek 4 — logicky model DK ve SCADA (zdroj: TECHSYYS)

Je zde vrstva Fidiciho systému (RS), vrstva datovych koncentratorti (DK) a vrstva technologii odkud se data
sbiraji (staniéni RS, RTU, ...). Nicméné je potfeba podotknout, Ze tento model (stromové struktura)

s uspéchem funguje i v dalSich oborech. V kofenech stromu se ovSéem nejedna o elektrické stanice, nybrz
napf. telekomunikacni stojany v lokalitach ustfeden nebo data-center telekomunikaéni spole€nosti pro oblast
telekomunikaci nebo o vodni dila vodohospodarské spolecnosti pro oblast vodohospodarstvi, pfipadné o
vyrobni haly a jejich technologie v primyslovém podniku.

Z obrazku je patrné, Ze datové koncentratory mohou zajistovat z pohledu celého systému:

Logické ale i fyzické oddé&leni fidiciho systému (RS) od podfizenych technologii (podfizené RS, RTU,
méfici pfevodniky, indikatory poruch, ochrany...).

Sjednoceni rozhrani sbéru dat (rizné komunikacni protokoly, rizni dodavatelé, historické divody, ...),
¢asto sam vrcholny RS nepodporuje veSkerou Skalu nize pouzitych komunikaénich protokold a rozhrani,
coz ani neni jeho primarni ukol.

Koncentraci dat a komunikaci do jednoho kanalu viigi RS. Tedy zastfeSeni obrovského mnozstvi zafizeni
jednim.

Sjednoceni z pohledu mnoZstvi a kadence dat — ,deltovani®, filtrovani a pfenos pouze vyznamnych uda-
losti muze byt kliCové. Zahlceny systém nebude dost dobfe funkéni.

Typovou nebo mnozstevni diverzifikaci podfizenych technologii (napf. koncentrator pouze pro DTS, atd.).

Georedundanci — jednotlivé koncentratory mohou byt feSeny distribuované-zalohované do vice lokalit.
Zvysuije se tim jak spolehlivost, tak dostupnost systému. Mimochodem, vlastni RS mdze byt rovnéz fesen
jako distribuovana entita (napf. délenim mezi dvé lokality) — z pohledu datovych koncentrator( je jedinou
zménou vice spojeni mezi koncentratory a RS. Priklad takového déleni RS i koncentrator(l ukazuje na-

sledujici obrazek &. 5.
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obrazek 5 — georedundance RS i DK (zdroj: TECHSYS)

5. ARCHITEKTURA, VLASTNOSTI, FUNKCE

Jaké by mély byt vlastnosti softwarového datového koncentratoru, pro€ se jimi zabyvat a pro¢ jich vyuzivat?
Na tuto otazku odpovime praveé v této kapitole.

Dnesni doba je, z pohledu feSeni SW nebo IT systémd, protknuta hesly jako ,standardni“, ,otevieny”, ,pfe-
nositelny”, ,bezpecny®, ,univerzalni“, ,Skalovatelny, ,modularni“, atd. Proto i nase feSeni se snaZi jit touto
cestou a vyhovét tak potfebam doby z pohledu pozadavku i moznosti techniky.

Podstatné je rozebrat vlastnosti (obecné vlastnosti SW) z nékolika dalSich hledisek, jako jsou:

struktura, resp. architektura feSeni

obecné IT vlastnosti (Skalovatelnost, modularita, multiplatformnost resp. pfenositelnost na jiné platformy,
rozsifitelnost, zalohovani, ...)

operacni systém, HW infrastruktura

ergonomie (uzivatelsky komfort), obecné uzivatelské vlastnosti
analytické moznosti a nastroje

komunika¢ni mozZnosti

bezpeénost

5.1. STRUKTURA A OBECNE IT VLASTNOSTI

Nasledujici obrazek ukazuje strukturu naSeho feSeni SW Twister a dokresluje vyznam nékterych uvedenych
vlastnosti.
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obrazek 6 — SW Twister — struktura (zdroj: TECHSYS)
Z modelu je vidét nasleduijici:

e SW se ubira cestou standardizace — implementuje komunikacni protokoly a rozhrani dle standardi a
norem (napf. IEC 60870-5, IEC 61850, OPC, atd.). Touto cestou podporuje rovnéz otevienost systému.

Implementovana proprietarni rozhrani obsahuje pouze z divodu zpétné kompatibility a historickych sou-
vislosti.

e SW je modularni — je to v podstaté balik SW modull, coz umoziiuje jeho snadné rozsifovani a integraci
dalSich novych moduld.

¢ SW muze, ale nemusi byt zdvojen (proto ¢ast A a B) a mlze tak feSit zalohovani zplsobem MAIN-
HotStandBy, pokud neni vyuzito dnes bézného zalohovani na arovni HW infrastruktury nebo OS.

e SW je Skalovatelny — to je z obrazku vidét pouze €astecné, kazdopadné pouhou zménou konfigurace
systému je mozno ménit velikost feSeného systému, vSe ostatni zalezi jiz jen na vykonu infrastruktury, na
které systém bézi.

VétSina obecnych IT vlastnosti jiz byla popsana vySe textem nebo obrazkem, zmifnme tedy jiz jen to, co zby-

va, a tim je prenositelnost na jiné platformy.

Na pocatku vyvoje je potfeba si fici, zda dany SW bude vyvijen pouze pro jednu platformu (napf. MS Win-
dows, Linux, Unix, Solaris, ...) nebo bude pfenositelny mezi vybranymi platformami. Na zakladé tohoto roz-
hodnuti se pak fidi dal§i postup a metodika vyvoje. Moznosti, jak nasledné vést cely vyvoj, jaky zvolit pro-
gramovaci jazyk, atd., je cela fada.

5.2. OS PLATFORMA A HW INFRASTRUKTURA

Reseni TECHSYS se snazi jit cestou prenositelnosti mezi platformami. Na jedné strané to sice vyZaduje
vétSi investici do ¢asu a financi vlastniho vyvoje, nicméné vyhody jsou obrovské. Dokazeme nas SW provo-
zovat napfi¢ vybranou skupinou operacnich systém( a tim padem uspokaijit i potfeby zakaznikd, ktefi ne-
hodlaji investovat své finance do draze licencovanych OS, pfipadné SQL platforem tim, Ze vyuZijeme cestu
Open Source s OS Linux. Cesta Open Source ma i tu vyhodu, Ze jsou dostupné zdrojové kédy od vlastniho
0OS, coz se da v fadé pripadd velmi vyhodné vyuzit napf. pfi Upravach ovladacu pro specifické potfeby.

Je-li tedy SW navrzen jako pfenositelny, Ize jej s vyhodou, v nezménéné podobé s danym portfoliem funkci a
vlastnosti, provozovat napfi¢ vybranou skupinou operac¢nich systémi a HW platforem.

Jakeé jsou typické OS pro provoz datového koncentratoru:

e OS Microsoft Windows (razné verze) — komercni, pozor dnes fada jich jiz bez podpory od MS.
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e OS Linux — obecné svobodny a otevieny operacni systém (napf. Debian, Ubuntu, atd.), nicméné jsou i
komeréni verze jako Red Hat Enterprise (jeho volné dostupna distribuce je CentOS).

e OS UNIX — napf. Solaris, BSD — komer¢ni, fada verzi a klon — ¢asto i specialni HW (napf. SPARC pro
Solaris). Solaris je dnes na ,vymieni“ a BSD se uplatfiuje pfedevsim v jinych oblastech.

Diky tomu, Ze naSe feSeni datového koncentratoru je pfedevSim SW balik pro danou skupinu opera&nich
systéml, je mu v podstaté jedno, na jaké infrastrukture je provozovan.

Na dalSim obrazku si ukazme, jaky muze byt typicky HW pro provoz datového koncentratoru.

vmware

obrazek 7 — pfiklady HW infrastruktury (zdroj: TECHSYS a WEB)

Prvnim pfikladem je odolny pramyslovy pocita¢, uréeny pro umisténi napf. do rozvadéce. Jeho vyhodou je,
Ze nema zadné pohyblivé ¢asti, ma odpovidajici primyslové parametry z pohledu teplotnich rozsahi a EMC
a je pomérné vykonny. Je typickym pfikladem mozného feSeni datového koncentratoru pro distribuéni trafo-
stanici nebo mensi monitorovaci/fidici systém. Vyhodou je rovnéz nizs§i pofizovaci cena.

Druhy ,kusem* HW je klasicky server uréeny pro montaz do stojanu. Je vyuzivan v pfipadé, Ze je dostupné
datové centrum nebo serverovna, a ocekava se vysoky vypocetni nebo archiva¢ni vykon.

Poslednim pfikladem je v podstaté SW platforma — jedna se o virtualizaci. Ta mizZe byt provozovana na
predeslém ,kusu®“ HW, pfipadné v datovém centru nebo dnes moderné na CLOUD. Virtualizace ma obrov-
skou vyhodu v tom, Ze se da snadno Skalovat i vlastni infrastruktura, tedy v pfipadé, Ze jiz nestaci pridéleny
vykon, diskovy prostor, pamét’ nebo dal3i systémové prostfedky, Ize je pomérné jednoduse navysit.

5.3. OBECNE UZIVATELSKE VLASTNOSTI

Jak jsme si fekli vySe, z naSeho pohledu je datovy koncentrator SW balik, se kterym maji uzivatelé pracovat,
a ktery je nainstalovan na vybrané platformé OS a HW infrastrukture.

Aby se uZivatel k tomuto SW dostal napf. z dlivodu parametrizace, nastaveni, obsluhy, diagnostiky atd.,
potfebuje néjaky nastroj. Mize se jednat o tlusty nebo tenky klient. V pfipadé SW Twister se jedna o pro-
gram TechAdmin (viz obrazek 6), ktery slouzi pfesné k témto uceld.

Dany program muaze mit i svou konzolovou verzi, coz umoziuje s vyhodou vyuzivani pfi davkovém zpraco-
vani datovych podklad( a hromadné parametrizaci.

Z pohledu urgitych ¢asti obsahuje tzv. ,managementy*, které zajistuji pozadované uZivatelské funkce:
1) Accounting Management

a. Moznost logovani aktivit jednotlivych uzivatell, volba Urovné logovani.
b. Moznost logovani do nezavislého systému pro centralni spravu LOGI

c. Moznost auditingu jednotlivych uzivatell z hlediska vyuzitého systémového Casu a zatéze
Systému

d. Moznost jednoduchého prohlizeni a vyhodnoceni log( i auditnich logu

2) Security Management
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a. Autorizace pFistupu uzivatelt do systému i na dohlizené prvky
b. Pfidélovani vicestupfiovych uzivatelskych roli a opravnéni
c. Jednoduché prohlizeni a vyhodnoceni bezpe&nostnich logu
d. MozZnost konfigurovat pravidla pro tvorbu a vyprseni hesla
e. Moznost zallenit SW Twister pod centralni spravu hesel a opravnéni (Active Directory,

LDAP)

3) Configuration Management

a. Manualni i automatizovana zmeéna konfigurace
b. COMMIT nebo RESTART pro vyménu konfigurace
c. Importy/Exporty dat a datovych pokladd
d. Vyména novych verzi SW modull
4) Fault Management

a. Kazdy SW modul generuje vlastni LOG, ktery Ize vyuzit pro diagnostiku
b. Alarmy, historie alarmu, logy, servisni okna

5) Performance Management

a. Kazdy SW modul poskytuje data z pohledu rezervovanych zdroju OS
b. Delta kritéria, agregace dat, zména hloubky archivace dat

5.4. ANALYTICKE MOZNOSTI A NASTROJE

5.4.1. Analyza komunika€nich protokolli a rozhrani

Zakladni funkci je pfehled (tabulka) komunika¢nich kanal( a rozhrani, kde jsou v pfehledu vidét zakladni
informace, jako stav komunikaéniho kanalu a pocet zmén.

Silnou strankou feSeni je moznost online analyzy komunikaénich protokol a rozhrani. Ta je, pro kazdy dilCi
komunika¢ni kanal, feSena na nékolika Urovnich/vrstvach:

e Binarni vypis probihajici komunikace

e Formatovany vypis telegram0 probihajici komunikace

e Vypis datovych bodu probihajici komunikace dekédovanim telegrama

e Vypis aktualnich hodnot datovych bodl z datového obsahu daného komunikaéniho kanalu.

Predevsim formatovany vypis telegrami je velmi zajimavy, jelikoZz umoznuje uzivateli vidét jednotliva deko-
dovana pole dle daného standardu, napf. pro IEC60870-5-104 jsou to pole: Type, pocet objektu, Cause
ASDU, Objekt (InfNr) a dale dekédovana hodnota, ¢asova znacka a pfiznaky (pfiklad je na obrazku 8). To
ma obrovskou vyhodu pfi hledani chyb komunikace nebo nastaveni, jelikoz uzivatel vidi pfimo hand-shake
komunikace, jeji obsah a odezvy.

Probihajici komunikaci je samozfejmé& mozno nahravat a exportovat pro naslednou analyzu. Jinym pfikla-
dem muze byt rozhrani pro SQL komunikaci, které umoznuje sledovat pfimo probihajici SQL dotazy a pozo-
rovat pfipadnou chybu napf. pfi spravném formatovani daného SQL dotazu.

Zoubek - Sekce €. 6/ referat €. 11 © CK CIRED 2019 8



Tabor 5. 2 6.11.2019 Konference CK CIRED 2019 ~ CIRED

=loj |
Cas v | Urovedi | | Type | Num| Cause | ASDU| Object | Hodnotz| PFiznaky| CasTLM Ident =
2012.03.09 D8:47:18.083 3 1 1 6 1 30 893 MIR: 1. TEPLOTAANA
20120309 08:47:16.067 3> 1 1 6 1 30 o4 MIR: - TEPLOTAANA
2012-03-09 02:47:14.051 3> 1 1 & 1 30 %5 MIR-1-TEPLOTA:ANA
2012-03-09 D8:47-12.036 3> 1 1 6 1 30 9% MIR:1-TEPLOTA:ANA
20120309 D8:47-10.020 3> 1 1 6 1 30 =7 MIR:1-TEPLOTA-ANA
2012-03-09 08:47-08.114 3> 1 1 & 1 30 s MIR:1-TEPLOTA-ANA
2012-03-09 D8:47:06.083 3 1 1 8 1 30 59 MIR: 1. TEPLOTAANA
2012.03-09 08:47:04.067 3> 1 1 6 1 30 1000 MIR: - TEPLOTAANA
2012-03-09 08:47-02.036 3> 1 1 & 1 20 100 MIR-1-TEPLOTA:ANA
2012-03-09 DB:47-00.426 3 7l 2] & 1 2 %% MIR:START_CNTANN  —|
20120309 D8:47-00.425 3 7 2 6 1 P % MIR-SIGNAL STRENGT
2012-03-09 08:47-00.364 3> 1 1 & 1 30 12 MIR:1-TEPLOTA:ANA
2012-03-09 D8:47:00.208 3 37 18 6 1 15 1178 . 201203090747.00000 MIR-16L3CMI
2012:03-09 08:47:00.208 3> 3 1% 6 1 14 12820 .. 201203090747.00000 MIR-15:L3CMI
2012-03-09 02:47-00.208 3> 37 16 6 1 M3 13465 20120309 07:47:00.000 MIR: 14-L2CMI
2012-03-09 D8:47-00.208 3> 37 6 6| 1| 12| e . 20120309 074700000 MIR-13L2CMI
20120309 D8:47-00.208 35 37 16 6 1 11 1em%% . 20120309 074700000 MIR-1ZL1CMI
2012-03-09 08:47-00.208 3> a7 & & 1 10 17 | 20120309074700.000 MIR-11-L1CMI
2012-03-09 D8:47:00.208 3 37 18 6 1 109 19231 . 201203090747.00000 MIR-10VACMI
2012:03-09 08:47:00.208 3> 3 % 6 1 108 21212 . 20120309 074700000 MIRS:VACMI
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obrazek 8 — vypis telegram( IEC60870-5-104

5.4.2. Log udalosti SW moduli a jejich diagnostika

Zakladni funkci je pfehled (tabulka) komunika¢nich kanall a rozhrani, kde jsou v pfehledu vidét zakladni
informace, jako stav kanalu a po€et zmén.

Dalsi z analytickych moznosti je logovani udélosti a zajimavych stav kazdého diléiho SW modulu. Napf. u
SW Twister se jedna o nékolik Urovni a to:

e DEBUG - ladici hlasky pro vyvojare, autory modultd
e WARNING — varovni hlasky

o ERROR - chybové hlaSky

¢ INFO — informativni hlaSky, podstatné udalosti

Urovné hlagek umoziuiji uZivateli sousttedit se pouze na to podstatné, co jej zajima. B&Zného uzivatele urdi-
té pro jeho obvyklou praci nebude zajimat DEBUG uroven, ale pfesto je schopen pfedat dodavateli systému
pfipadny vyexportovany zaznam pro analyzu. Uzivatel naopak urcité vyuZije Uroveri INFO, kde je mozno
sledovat napf. nabéhy a vypadky komunikaénich kanall, uspésny/nelspésny COMMIT, pfipadné zménu
parametru atd.

VesSkeré udalosti mohou byt dale poskytnuty k centralnimu zpracovani LOGU, napf. v SIEM (Security Infor-
mation and Event Management) pfedavané pomoci protokolll SYSLOG.

Kromé LOGu je k dispozici i pfehledova tabulka jednotlivych SW moduld, jejich stav a Gdaje z pohledu zdroj
OS (zatéz CPU, spotfeba paméti, atd.).

5.4.3. Log udalosti datového koncentratoru

Centrélni LOG udélosti zachycuje pfedevSim administrativni udalosti. T€mi mohou byt napf. pfihlaSeni uziva-
tele, zména nastaveni koncentratoru, vymeéna dil€éiho SW modulu za novou verzi, atd. | zde je mozno vyuzit
centralniho logovani do SIEM.
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5.5. KOMUNIKACNi MOZNOSTI

Jednou z velkych vyhod FeSeni datového koncentratoru by mélo byt pfedevsSim Siroké portfolio komunikac-
nich protokoll a rozhrani. NapF. pro koncentrator SW Twister, ktery je navrzen modularné, jak jiz bylo patrno
z pfedeslych schémat, znamena nasledné doplriovani novych komunikaénich protokoll pouze vyvoj dil¢iho
protokolu a cela bohata funk&nost zbytku SW baliku je stale k dispozici a lze ji vyuzivat tak, jak je uzivatel
zvykly.

Nyni vyjmenujme komunikacéni protokoly a rozhrani, se kterymi se miizeme v oblasti energetiky (a nejen ji)
setkat:

e Jednoduché: Modbus RTU, Modbus TCP
e Standardni: IEC 60870-5-101, 104, DNP3.0, IEEE C37.118, SNMP, OPC, SOAP
e Objektové: IEC 61850-8-1, IEC 60870-6 TASE2, IEC 62056 DLMS/COSEM
e StarSi: RP570, TG809, SSI, COMLI
e Bezpecnostni nadstavba dle IEC 62351
e Nadstavba pro rodiny IEC 60870 (101, 104), MODBUS, atd.
e TLS (Sifrovani + certifikaty)

e Autorizace povelovani
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obrazek 9 — ISO/OSI model

5.6. ARCHIVACE DAT

archivaci dat maze byt nékolik:

e Ulozisté pro navaznou vizualizani ¢ast pro zobrazeni historie dat v grafu nebo tabulce.
e Poskytovani dat pro jiné systémy, pfipadné pfedavani dat do téchto systému.

e Urcita zaloha dat s odpovidajici hloubkou.

Vlastni archiv je pak typicky feSen néjakou SQL platformou, napf. MS SQL, ORACLE, PostgreSQL, atd.
Stejné jako pro OS Ize vyuzit Open Source feSeni a usetfit tak naklady za licenéni poplatky.

Struktura archivu muzZe byt naprosto jednoducha, feSena jednou tabulkou, ale obvyklejSi Feeni je strukturo-
vany archiv, kde jsou data rozdélena po urcitém obdobi, a vazba na identifikatory danych veli¢in je oddélena
v samostatné ¢asti.

5.7. DALSI FUNKCE — APLIKACNI

Kromé zakladnich funkci a vlastnosti, které jsme uvedly vySe, mohou mit datové koncentratory jesté dalsSi
funkce, jiz aplikacni. Uvedme si je stru¢né dale:

1) Poskytovani dat do dal$ich systém( — typickym konzumentem dat je RS (SCADA), ale takovychto
systému dat muze byt vice a dokonce jiného typu:
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a. Monitorovaci systém urcité technologie nebo infrastruktury
b. SAP
c. Systém evidence a inventarizace zarizeni
d. Business inteligence systém
2) Zpracovani dat — rozdélme na dvé ¢asti:
a. Bézna funkce koncentratoru pfi zpracovani dat
i. Konverze dat — pfiklady:
1. prepocet na fyzikalni hodnoty,
2. lineéarni konverze,
3. BCD konverze,
4. konverze signalizaci — invertovani.

ii. Deltovani — slouzi k ,nafedéni“ dat tekoucich dale, aby nedoslo k zahlceni nadfaze-
ného systému nebo zbyteénému pFisunu nepotfebnych dat. Deltovani mize byt riz-
ného typu:

1. Prostd zména dat.
2. Integralni nebo obyc&ejné delta kritérium.
3. Casové delta.
4. Atd.
iii. Filtrace dat — prochazeji pouze data vyhovujici ur€itym kritérium.

b. Specialni vypocty — SW moduly datového koncentratoru mohou zajistovat vybrané speciali-
zovaneé funkce:

i. Bilancovani energii — energeticky management
ii. PLC funkce
iii. Starnuti technologie dle standardu IEC
iv. ZatéZovani vedeni
v. Atd.
3) SCADA funkce
a. Kombinaci s vizualizaénim klientem muze vzniknout SCADA systém se zakladnimi funkce-
mi, pfipadné i funkcemi vyS3imi, jsou-li k dispozici.
b. Reseni SW Twister v kombinaci s klientem TechSight toto poskytuje. Datovy koncentréator je
v tomto pfipadé ,srdcem“ SCADA systému, jelikoz zajiStuje komunikaci s fizenymi a monito-

rovanymi technologiemi a zaroven zajiStuje data a interpretaci povell pro vrstvu vizualizac-
ni. Struktura viz. obrazek 6 a pfiklad SCADA dopravniho podniku na obrazku 10 nize.

4) Inventory a profilaxe

a. Datovy koncentrator doplnény o archivaci dat je mozno vyuZit rovnéz jako systém pro evi-
denci zafizeni (inventar) a profylaxi.

b. Online evidence technologickych IT zafizeni:
i. RTU, vyvodové terminaly s ochranou, méfici pfevodniky, ...
ii. verze SW, HW a firmware — aktualnost verzi
ii. sledovani sériovych &isel HW, identifikacni udaje
MoZnost online profylaxe

Diagnostika poruchovosti linek — tlak na dodavatele (napf. operatofi GSM/GPRS) ohledné
kvality a dodrzovani pohotovosti

e. Typicka rozhrani pro sbér takovychto dat jsou: SNMP, IEC 61850, ICMP, TCP
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obrazek 10 — priklad SCADA dopravniho podniku
5) Monitoring — monitorovaci systémy, resp. odboceni dat do dalSich systém

a. Datovy koncentrator, jako ,srdce” systému, Ize s vyhodou pouzit i pro rizna odboceni dat
pro ne-SCADA vyuziti, pfedevsim pro u€ely monitorovacich systémd.

b. Z pohledu bezpecnosti, se jedna o prvek, ktery zajiStuje moznost odboceni dat mimo privile-
govanou zonu z pohledu kritické infrastruktury. Bezpecné tak zpfistupni dalezita provozni
data pro udrzbu a servis i neprivilegovanym uzivatelim.

c. Prikladem takového monitorovaciho systému muze byt centralni dohledovy systém pro mo-
nitoring distribuované infrastruktury a to, jak v energetice, napf. rizné tzv. dohledové
agendy technologii jako jsou DTS, ale napf. také v telekomunikacich pro dohled technologii
telekomunikaénich ustfeden nebo datovych center.

d. Pfivelkém mnozstvi sledovanych prvku, se velmi ¢asto pro vizualizaci vyuziva spoluprace s
mapovymi servery, kdy ma uZivatel k dispozici nejen vlastni monitorovana data ale rovnéz
koordinaty, ¢i padorysy a schémata technologie a muze, v pfipadné potfeby pfimo z central-
niho dispecinku, vést zasah servisniho tymu.
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obrazek 11 — centralni dohledovy systém s mapovymi podklady
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6. KYBERNETICKA BEZPECNOST

Kyberneticka bezpecnost je urcité téma, které je v dnesni dobé aktualni pro systémy, jako jsou datové kon-
centratory. Malokdo chce, aby byla ziskavana data zpochybfiovana, ménéna nebo zneuzivana pro jiné ucely
nez je zamysleno.

V pfipadé zajmu Ctenafe o SirSi popis principU tykajicich se pozadavkl na produkty z pohledu bezpecnosti,
je mozno se odkazat na ¢lanek ,IMPLEMENTACE ZASAD KYBERNETICKE BEZ-PECNOSTI DO FUNGO-
VANI FIRMY DODAVAJICI SW A HW*" z konference CIRED2018. Zde provedme pouze vytah nejpodstatnéj-
Siho.

6.1. POZADAVKY NA PRODUKTY

Obecné pozadavky na SW produkty vychazeji z obecnych standardil kybernetické bezpeénosti, me-
todiky bezpecného vyvoje a specifickych bezpec¢nostnich pozadavkl daného produktu, aplikace a
koncového zakaznika.

Uvedme ty nejpodstatnéjSi pozadavky kladené na produkty:
1. Vyvoj a testovani dle pfijatych standardu.

a) Dodrzovani metodiky bezpe¢ného vyvoje.

b) Prokazatelné otestovani na nezavislém testovacim prostiedi.
2. Logovani ¢innosti administratord a uzivateld.

a) Auditni LOG.

b) Spoluprace se SIEM (Security Information and Event Management, tj. management bezpecnost-
nich informaci a udalosti). SIEM v realném €ase umozriuje analyzu bezpecnostnich alertd, které
generuji sitova zafizeni a aplikace. SIEM FeSeni zpravidla je postaveno na bazi aplikace, sluzeb a
potfebného zafizeni — tento zaklad konzumuje zaznamy bezpecnostnich dat (logy) a generuje re-

porty.
3. Sprava uzivatell navazana na AD/LDAP (Active Directory/ Lightweight Directory Access Protocol)
a) Pridélovani uZivatelskych roli a opravnéni.

b) Single Sign On (SSO). SSO centralizuje autentizaéni proces uZivatele do jednoho mista nazyva-
ného také poskytovatel identity. Poskytovatel identity déla autentizaci uzivatele a tyto udaje pak
poskytuje ostatnim aplikacim (nazyvanym téz poskytovatelé sluzeb), které uzivatel bézné pouziva.

4. Konkrétni technické poZzadavky na provoz
a) Zabezpeceni sitovych komunikaci.
b) Ochrana proti vnéjSim utokim.
c) Sifrovani.
d) Zabezpeceni telemetrickych komunikaci (IEC 62351).

6.2. VYVOJ A PROVOZ

Z pohledu vyvoje a vlastni nasledného provozu aplikace je dilezité také jasné oddéleni vyvoje, testu a pro-
vozu, konkrétné tedy:

e Vyvojové, integraéni, testovaci a provozni prostfedi musi byt zcela oddélena v sitich a musi byt podporo-
vana oddélenymi stroji.

e Provozni servery nesmi obsahovat prekladace a systémové utility, které nejsou nezbytné pro jejich spra-
vu nebo provoz.

e Testovani a vyvoj novych verzi Produkt( se nesmi provadét v provoznim prostiedi.

Implementace zasad bezpeénosti do procesu vyvoj stanovuje rovnéz rizika podle jejich stupné (Nizké,
Stredni, Vysoké). Stupen rizika se stanovuje dle pozadavkl zakaznika. Stuper vysoké se uplatriuje prede-
v§im u téch prvk, jez jsou vystaveny pfimo na vefejném internetu.
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6.3. BEZPECNOST KOMUNIKACI

Ze strany komunikaci, protokolt a komunikacnich rozhrani ma pohled na bezpeénost nékolik Urovni a sku-
pin, jez pozadavky kladou. Mohou to byt jak skupiny pfimo z oblasti telemetrii nebo fidicich systémd, ale
obvykle to jsou hlavné skupiny z oblasti Cistého IT, ktefi maji na starosti vlastni sitovou i serverovou in-
frastrukturu.

V dnesni dobé jsou pro telemetrické komunikace obvykla zabezpe€eni na drovni Sifrovani, autorizace, au-
tentizace, certifikatd a dalSich hesel. Napf. standard IEC 62351 popisuje rozsifeni obvyklych komunikaci
jako IEC 60870-5, IEC 60870-6 nebo IEC 61850 o bezpe€nostni nadstavbu (Sifrovani, certifikaty, atd.).

Jinou moznosti je zabezpedeni na urovni infrastruktury, tedy oddélené, nebo chcete-li transparentné od te-
lemetrii. Pak je mozno vyuzit standardnich zabezpeceni formou IPSec, VPN, VLAN, nebo riznych firewalll

ho.

7. PRIKLADY KONKRETNICH RESENI A VYZNAM

Nyni uvedme nékolik konkrétnich prikladd feSeni se SW Twister, kde se datovych koncentratori a jejich
funkci hojné vyuziva.
1. Centralni datové koncentratory pro SCADA distribu¢ni spole¢nosti
Monitorovaci systém technologii energetické spole¢nosti
SCADA systém dopravniho podniku
Centralni dohledovy systém telekomunikacni spole¢nosti
SCADA systém vodohospodarské spoleénosti

o g M w D

Datové koncentratory DTS

8. ZAVER

Datové koncentratory maji fadu podob souvisejicich s oblasti pouZiti, jak bylo naznac¢eno na uvod ¢lanku.
Podstatou tohoto ¢lanku ale bylo ukazat, jak se feSi nebo mize Ffesit dana problematika ¢isté pomoci SW,
jaka témata s tim souvisi a jaké funkéni vyhody z néj plynou. Pokusili jsme se upozornit na nékteré vyznam-
né body metodiky pfi navrhu architektury a na pozadavky ze strany bezpecnosti.
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