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IMPLEMENTACE ZASAD’KYBERNETICKI:E BEZ-
PECNOSTI DO FUNGOVANI FIRMY DODAVAJICI

SW A HW

Jindfich Zoubek, TECHSYS — HW a SW, a.s.

Prispévek se zabyva organizacnimi opatfenimi zajistujici bezpecnost dat, implementovanim metodiky bez-
pecného vyvoje SW, analyzou rizik v§ech produkti a technickymi opatfenimi (logovani ¢innosti administrato-
ra a uzivatelt, spravou uZzivateli navazanou na AD/LDAP a zabezpecenim telemetrickych komunikaci (IEC
62351)

1. UVOD

Na uvod ¢lanku je dobré sdélit, co vedlo k vybéru tématu, napsani ¢lanku a vlastni prezentaci zkusenosti s
implementaci zasad kybernetické bezpecnosti do fungovani firmy jakou je firma TECHSYS. Kromé toho, ze
jsme se chtéli podélit o naSe zkuSenosti z implementace a ukazat strué¢ny navod, co to pro konkrétni firmu
znamena, byla motivaci cela fada dalSich efektl majicich na firmu vliv:

e pfinos v podobé internich i externich organizanich opatfeni z pohledu kybernetické bezpe&nosti,
e pfinos v podobé dalSiho know-how z moderni oblasti ICT,

e pfinos v podobé zvySeni divéryhodnosti pro partnery,

e pfinos v podobé spinéni jednoho z Castych kvalifikaCnich kritérii pro vybérova fizeni,

e organizacni naro€nost v podobé& navyseni administrativy,

e ekonomicka naro¢nost v podobé nakladl za pravidelné dozorové a recertifikaéni audity,

e atd.

Domnivame se a doufame, ze ¢lanek bude dobrym nahledem ,pod poklicku“ toho co, pfijeti opatfeni zasad
kybernetické bezpecnosti nebo pfimo certifikace ISMS, znamena pro firmu chystajici se na implementaci a
jaké jsou jeji praktické dopady.

2. PRAVNI RAMEC

Aktualné je pravni ramec dan nékolika zakony, vyhlaSkami a nafizenimi z nich nasledujici maji z naseho
pohledu nejvétsi vyznam.

2.1. VYHLASKA €. 316 /2014 — VYHLASKA O KYBERNETICKE BEZPECNOSTI

Celym jménem ,,0 bezpe€nostnich opatfenich, kybernetickych bezpefnostnich incidentech, reaktivnich opat-
fenich a o stanoveni naleZitosti podani v oblasti kybernetické bezpeclnosti*.

Tato vyhlaSka stanovuje:
e obsah a strukturu bezpecnostni dokumentace,
e obsah bezpecnostnich opatfeni,
e rozsah zavedeni bezpecnostnich opatfeni,
¢ typy a kategorie kybernetickych bezpeénostnich incident,

¢ nalezitosti a zplsob hlaseni kybernetického bezpeénostniho incidentu,
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e nalezitosti oznameni o provedeni reaktivniho opatfeni a jeho vysledku
e vzor oznameni kontaktnich udaju a jeho formu.

Vice k vyhlasce Ize nalézt napf. zde: https://www.govcert.cz/download/kii-vis/vkb _uz.pdf

2.2. NARIiZENi VLADY C. 315 / 2014 — ODVETVOVA KRITERIA PRO URCENi PRVKU KRITICKE IN-
FRASTRUKTURY

Pfiloha, ktera méni nafizeni vlady ¢. 432 / 2010.
Pro odvétvi:

e Enegetika,

e Vodni hospodafstvi,

o Potravinarstvi a zemédélstvi,

e Zdravotnictvi,

e Doprava,

o Komunikaéni a informacni systémy,

e Finanéni trh a ména,

e Nouzové sluzby,

o \Vefejna sprava.

Zajimavosti z oblasti vodohospodéafstvi, ktera mozna leckoho prekvapi, je napf. to, Ze Povodi Labe neni
soucasti kritické infrastruktury, pfi€emz Povoli Vitavy, ano. Pfekvapuijici to ale je jen zdanlivé, jelikoz Povodi
Labe nedisponuje na svém toku Zadnym vodnim dilem o objemu zachycené vody nejméné 100 mil. m® (coz
je podminkou daného nafizeni vlady), na rozdil od Povodi Vitavy, kde mame, nejen vodohospodarsky ale i
energeticky vyznamnou, celou Vitavskou kaskadu, kde tuto podminku splni hned tfi vodni dila (Lipno I., Or-
lik, Slapy).

Vice k nafizeni vlady Ize nalézt napf. zde: https://www.govcert.cz/download/kii-vis/urc kriteria Kill.pdf

2.3. VYHLASKA 437 /2017 — O KRITERIICH PRO URCENi PROVOZOVATELE ZAKLADNI SLUZBY

Tato vyhladka zapracovava pfislusny pfedpis Evropské unie a upravuje odvétvova a dopadova kritéria pro
ureni provozovatele zakladni sluzby a vymezeni vyznamnosti dopadu naruseni zakladni sluzby na zabez-
peceni spole€enskych nebo ekonomickych Cinnosti podle § 22a odst. 1 zakona o kybernetické bezpecnosti.

Tyka se subjektd nad ramec kritické infrastruktury statu.
VZdy je uveden druh sluzby, druh subjektu a specialni kritéria druhu subjektu a dopadova kritéria.

Pfikladem druhu sluzby je ,Prodej elektfiny, druhem subjektu je ,Obchodnik s elektfinou podle energetické-
ho zakona“ a specialnim kritériem jsou ,Systémy vyuzivané k prodeiji elektfiny, majici pfimy vliv na dodavku
elektfiny koncovym zakaznikdm®.

Vice k vyhlasce Ize nalézt napt. zde: http://www.psp.cz/sqw/sbirka.sqw?cz=437&r=2017

3. STATNI INSTITUCE

Ustfednim spravnim organem pro kybernetickou bezpe&nost véetné ochrany utajovanych informaci v oblasti
informacnich a komunikacnich systému a kryptografické ochrany se od 1. srpna 2017 stal Narodni ufad pro
kybernetickou a informaéni bezpe&nost (NUKIB). Dale ma na starosti problematiku nevefejné sluzby v ramci
druzicového systému Galileo. Vznikl 1. srpna 2017 na zakladé zakona Cislo 205/2017 Sb., kterym se zménil
zakon ¢. 181/2014 Sb., o kybernetické bezpecnosti a 0 zméné souvisejicich zakonu (zakon o kybernetické
bezpe&nosti). Dfive (pfed 1. 8. 2017) se problematikou kybernetické bezpeénosti zabyval pfimo NBU (Na-
rodni bezpecnostni ufad).
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NUKIB

Ndrodni Gfad
pro kybernetickou
a informacni
bezpecnost

obrézek 1 Logo NUKIB

Z praktického hlediska z pohledu firmy ma Gfad dvé nasledujici funkce:
e zvefejnuje aktualni hrozby a doporu€eni s ohledem na kybernetickou a informacni bezpeénost,
¢ slouzi k nahlaSovani a projednavani kritickych bezpeénostnich incidentu.

Jaké jsou obecné& hlavni oblasti ¢innosti NUKIB:

e provozovat Vladni CERT Ceské republiky GovCERT.CZ (CERT = Computer Emergency Re-
sponse Team),

 spoluprace s ostatnimi narodnimi CERT tymy a CSIRT tymy (CISRT = Computer Security Inci-
dent Response Team, v CR provozovan sdruzenim CZ.NIC),

e spoluprace s mezinarodnimi CERT tymy a CSIRT tymy,

e pfiprava bezpecnostnich standard( pro informacni systémy Kil a VIS,

e osvéta a podpora vzdélavani v oblasti kybernetické bezpec¢nosti,

e vyzkum a vyvoj v oblasti kybernetické bezpeénosti,

e ochrana utajovanych informaci v oblasti informac¢nich komunikaénich systém,
¢ kryptograficka ochrana,

e Narodni centrum PRS (NCPRS) - jedna ze sluzeb evropského satelitniho systému Galileo (PRS
= Public Regulated Service).

Vice je o ufadu mozno nalézt na: https://www.nukib.cz/

4. ZAKLADNIi POJMY

Nyni si definujme nékolik zakladnich pojm( z problematiky ur€ovani kybernetické bezpecnosti:
1. Kriticka infrastruktura (nebo téz kriticka informacni infrastruktura = Kill)

a) Urcujicim kritériem je nafizeni vlady ¢. 315/2014 Sb. (https://www.govcert.cz/download/Kii-
vis/urc_kriteria_KIl.pdf).

b) V praxi se jedna o takové informaéni nebo komunikaéni systémy, pfip. ICS/SCADA systémy, které
naplini kritéria pro uréeni prvkd Kll dle schématu zde: zde: https://www.govcert.cz/download/Kii-
vis/container-nodeid-663/2schemakii-cz.pdf.

2. Vyznamny informacni systém (= VIS)
a) Stanovuje jej vyhlaska ¢. 317/2014 Sb. (https://www.govcert.cz/download/kii-vis/VVIS UZ.pdf).

b) Schéma pro uréeni VIS je mozno nalézt zde: https://www.govcert.cz/download/kii-vis/container-
nodeid-707/3schemavis-cz.pdf

3. Spravce a Provozovatel Kli
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a) Spravcem informacniho nebo komunika¢niho systému Kil je takovy organ nebo osoba, ktera uréu-
je ucel komunikaéniho systému nebo ucel zpracovani informaci a podminky provozovani infor-
macniho nebo komunikacéniho systému.

b) Provozovatelem informaéniho nebo komunikaéniho systému Kil je takovy organ nebo osoba, kte-
ra zajistuje funk&nost technickych a programovych prostfedku tvoficich informaéni nebo komuni-
kacéni systém, spravce je urcil a o této skute¢nosti informoval.

4. Dodavatel kritické infrastruktury

a) Je takovy organ nebo osoba, ktera musi splnit bezpecnostni pozadavky provozovatele Kll a pro-
kazat kvalifikaCni pfedpoklady (zpravidla audit ISO 27001) a v pfipadé pozadavku provozovatele
se podrobit jeho auditu.

5. Zakladni sluzba (ZS)

a) ZS je dle § 2 pism. i) zakona €. 181/2014 Sb., o kybernetické bezpecnosti, sluzba, jejiz poskyto-
vani je zavislé na sitich elektronickych komunikaci nebo informaénich systémech a jejiz naruseni
by mohlo mit vyznamny dopad na zabezpeceni spole¢enskych nebo ekonomickych €innosti v né-
kterém z téchto odvétvi.

b) Stanovuje vyhlaska ¢. 437/2017 Sb.

c) Kritéria pro jednotliva odvétvi jsou urena druhem sluzby, druhem subjektu a specialnim kritériem
druhu subjektu.

5. IMPLEMENTACE

5.1. POZADAVKY NA ISR
Integrovany systém fizeni (ISR) implementuje v TECHSYS pozadavky vech pijatych norem, tedy.
e QMS - CSN EN ISO 9001 : 2016
e EMS—CSN EN ISO 14001 : 2016
e SM BOZP — CSN OHSAS 18001 : 2008
e ISMS - CSN EN ISO/IEC ISO 27001 : 2014

Ziskanim vSechno téchto certifikaci je moZno obdrzet tzv. Diamantovy certifikat.

B

DIAMANTOVY CERTIFIKAT

cisto CQS 142/2002 - 2018

Bro integraens systém manigemonty v svuladl s poZaday:

QMS - CSNEN ISO 9001 : 2009
EMS - CSNEN ISO 14001 : 2005
SMBOZP - CSN OHSAS 18001 : 2008
ISMS — CSNEN ISO/IEC 27001 : 2014

Tento certifiFat plats pro

Vyvoj, vyroba, projeRtovdni, prodej,
instalace a servis fidicich systémi

obrazek 2 Diamantovy certifikat
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Z pohledu pInéni podminek kybernetické bezpecnosti je velmi praktické provazani procesti QMS s
pozadavky ISMS.

Pozadavky ISMS prostupuji véemi &innostmi firmy TECHSYS. Dle ISR mame nasledujici hlavni procesy,
kterych se to tyka:

e Provoz

e \/yroba a servis
o VyvQj

e Obchod

5.1.1. ISMS

Systém fizeni bezpecnosti informaci (Information Security Management System - ISMS) je dokumentovany
systém, fizeni a spravy informacnich aktiv s cilem eliminovat jejich moznou ztratu nebo poSkozeni tim, ze:

e jsou urCena aktiva, ktera se maji chranit,
e jsou zvolena a fizena mozna rizika bezpec¢nosti informaci,
e jsou zavedena opatfeni s pozadovanou urovni zaruk a ta jsou kontrolovana.

PFi zavadéni systému Fizeni bezpecénosti informaci v organizaci se postupuje podle normy ISO/IEC 27001,
ktera poskytuje doporuceni, jak ze souboru doporu¢enych nejlepsich postupt, které uvadi norma ISO/IEC
27002 (plvodné ISO/IEC 17799), pfipadna certifikace se pak provadi podle normy ISO/IEC 27001.

27001

obrazek 3 Logo I1SO 27001

Jaké jsou hlavni obecné pfinosy zavedeni a certifikace ISMS:
e Pfechod od nesystémového a neuceleného fizeni bezpelnosti k bezpecnosti fizené a komplexni.
o Efektivni Fizeni investic vkladanych do bezpecnosti.
¢ Inventura vlastnich aktiv, jejich ocenéni a klasifikace.
¢ Rizené odstranéni nebo snizeni rizik v oblasti informagnich systém.
e Zavedeni systémového a systematického pfistupu pfi pouzivani IT/IS.
e ZvySeni povédomi a odpovédnosti zaméstnancu pfi praci s informacemi.
¢ Naplnéni legislativnich pozadavku.
e ZvySeni dlvéryhodnosti pro partnery.
e Trvalé monitorovani a zlepSovani systému fizeni bezpecénosti informaci (ISMS).
¢ Konkurencni vyhoda, kultivace Image a firemni kultury.
Jaké jsou hlavni praktické prinosy zavedeni a certifikace ISMS:
¢ Jedna z alternativ, jak splnit pozadavky na dodavatele kritické infrastruktury.

¢ Bezpecna varianta z pohledu pozadavkil vybérovych fizeni, €asto kvalifikaéni predpoklad.
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e Predpoklad pro uzavirani a plnéni bezpeénostnich dodatkii servisnich smiuv.

Dal$i praktickou vyhodou je, Ze norma ISO 27001 zahrnuje vSechny potfebné &asti z pohledu ISR
v TECHSYS, tedy:

o Pozadavky na integrovany systém Fizeni.
e Technické pozadavky na provoz.

o Pozadavky na proces vyvoj produktu.

e Pozadavky na vyrobu a servis.

o Pozadavky na produkty.

5.2. POZAFAVKY NA PROVOZ FIRMY

Pozadavky na provoz firmy je mozno rozdélit na nasledujici kategorie i s uvedenim konkrétnich pfikladu,
konkrétnich opatfeni.

5.2.1. Technické pozadavky
o Fyzicka bezpecnost (EZS, karty / kliCe, evidence navstév, pravidla pro pohyb zaméstnancd, atd.).

o Zajisténi potfebného technického, HW a SW vybaveni (UPS, Firewall, zalohovaci systém, DFS,
atd.).

5.2.2. Organizacni pozadavky
e Soustava procesnich smérnic a bezpe€nostnich politik

e Vazba na bé&zné provozni procesy (jako sprava budovy, ICT apod.)

5.2.3. Prakticky provadéné cinnosti
Prakticky provadéné &innosti jsou asi to nejzajimavéjsi, pojdme se tedy zde podivat vice do hloubky.
Které jsou tedy ty prakticky provadéné &innosti?
1. Systém kontrol
a) Kontrola €innosti administratora.
e Kontrola provadéna v urené periodé.
e Pokud je externi dodavatel, kontroluje se pInéni bodd smlouvy.
b) Penetraéni test BSI (https://www.bsi.bund.de).
¢) Kontrola konfigurace aktivnich prvka.

e Kontrola provadéna v urcené periode.

e Provadi se staZeni aktualni konfigurace a porovna se se zalohou, ¢imz se daji zjistit pfipadné
zmeény.

d) Kontrola konfigurace servert, Kontrola UPS.

e Napf. pro UPS se v urCené periodé prakticky otestuje funkénost tim, Ze se provoz skutecné
rozjede z UPS a ovéfi se poZadované parametry.

e) Kontrola zalohovani.

f)  Kontrola konfigurace klientskych stanic, Kontrola software.
¢ Audit stanic.

g) Kontrola havarijniho planu

e Periodicky se provadi praktické zkouSeni, zZe funguje. Napf. se pfiveze zalozni diesel agregat a
ovéfi se, Ze napajeni firmy mlze byt takto FeSeno po dobu vypadku.
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N

. Vyhodnocovani kontrol
a) Provadi se periodicky (napf. 1x za mésic).

b) V pfipadé nalezeni nedostatku se pfijimaji opatfeni.

w

. Sprava bezpec¢nostnich incidentu
a) Kritické incidenty se museji hlasit na NUKIB.
4. Pravidelné audity systému a recertifikace.
a) Kazdy rok probihaji tzv. dozorové audity.
b) 1x za 3 roky probiha tzv. recertifikacni audit.
5. Naro¢nost a naklady provozu.

a) VsSechny aktivity vedou k vétsi pracovni saturaci odpovédnych pracovnikd (z pohledu pracnosti to
znamena jednu osobu na plny Gvazek).

b) Audity a recertifikace jsou doprovazeny vlastnimi finanénimi naklady (typicky odhad byva
90MD/rok).

6. Pravidelna analyza rizik a vyhodnoceni. Probiha dle nasledujiciho schématu:
a) ldentifikace rizik v€etné pfisludnych aktiv a hrozeb.
b) Analyza rizik a vyhodnoceni rizik.

c) Zvladani rizik — v tomto kroku se realizuji navrzena opatfeni ke snizeni dopadu rizika.

Rizeni rizik

Identifikace rizik

Provozovani
aktiv

Analyza rizik

Seznam rizik

Vyhodnoceni rizik

Zvladanirizik dd mmyy

Zvladani rizik

obrézek 4 Struktura a vazby procesu Rizeni rizik

5.3. POZADAVKY NA VYVOJ

PFi navrhu systému se IT architekt musi fidit byznys pozadavky, které mu byly pfi navrhu systému predloze-
ny od zakaznika (tzv. funkéni pozadavky). Systém musi tyto pozadavky naplnit, aby podporoval byznys cile
dané spole¢nosti a v idedlnim pfipadé tvofil konkurenéni vyhodu. IT architekt vS8ak musi pfi navrhu systému
myslet jeSté na jednu skupinu pozadavkl, pokud chce vybudovat kvalitni a pro spoleénost konkurence-
schopny software. Danou skupinou jsou nefunkéni poZzadavky (NFR, resp. tzv. Service-level requirements,
nékdy také nazyvany quality of service requirments). | tyto poZzadavky maji mnohdy kriticky vliv na aplikaci,
ale jejich samotnym ukolem v3ak neni podpofit byznys cile, ale vyvinout kvalitni stabilni aplikaci a jeji kvalitu
mé&fit podle kritérii, kterych si u dané aplikace zédkaznik nejvice cenni. Mezi zakladni poZzadavky patfi vykon,
Skalovatelnost, spolehlivost, rozsifitelnost, udrzitelnost, spravovatelnost a bezpecénost. Pfi volbé pozadavku,
které jsou pro systém nejdulezitéjSi, museji architekt ve spolupraci se zakaznikem podcitat s tim, ze se jed-
notlivé pozadavky vylu€uji navzajem. Chceme-li napfiklad navrhnout a realizovat systém, ktery si bude za-
kladat na vysokém vykonu, musime obétovat poZadavky, jako jsou udrZitelnost a rozsifitelnost. Musime tedy
pocitat s tim, Ze rychlost nasi aplikace bude vykoupena napfiklad tim, Zze v budoucnu budeme muset inves-
tovat vice prostfedku pro rozSifeni dané aplikace o novou funkénost.
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5.3.1. Zivotni cyklus aplikace

Nyni bude praktické uvést zZivotni cyklus aplikace. Nutno podotknout, Ze tyto principy jsou viceméné pouzi-
telné na obecny zivotni cyklus produkty a to jak SW, tak HW. Doplfime i ¢asti za bezpecénost, kterou popisuje
tzv. metodika bezpeéného vyvoje.

1. Analyza a navrh — stanoveni pozadavkl dle byznys poZadavku, ale i bezpeénostnich pozadavkl a
océekavanych hrozeb. Funkéni a nefunkéni pozadavky.

2. Implementace (realizace) — vyvoj produktu na zakladé metodiky (nap¥. interni).

3. Testovani a ladéni — z pohledu vyvoje jde o zdrojovy koéd a funkénost, z pohledu bezpecnosti je to
funkénost a odolnost celé aplikace.

4. Dokumentace — nékolikauroviova (programatorska, uzivatelska), z pohledu bezpecénosti jde prede-
vS§im o zachovani principu nahraditelnosti.

5. Instalace — konfigurace okolniho prostfedi, nastaveni spravnych parametrd (v€etné zabezpeceni), bez-
pecné a stabilni propojeni s jinymi aplikacemi, distribuce novych verzi, vzajemné ovliviiovani aplikaci,
atd.

6. Udrzba resp. Provoz — opravy chyb a bezpeénostnich dér, zmény pozadavk (jina definice, legislativni
zmény), naklady na udrzbu vs. cena nové aplikace.

5.3.2. Metodika bezpe¢ného vyvoje

Co tedy metodika bezpeéného vyvoje SW prakticky znamena? Vymezuje zakladni aktivity a ¢innosti, kte-
ré jsou nutné pro implementaci bezpeénosti do procesu Vyvoj produktu.

Jakeé jsou hlavni zasady?

1. Specifikace pozadavkd na vSechny kroky procesu, tedy na cely Zivotni cyklus SW produktu — analyzu,
realizaci, testovani, dokumentaci a nasazeni do produkce. (Provoz jiZz neni povazovan za vyvojovy krok).

2. Definice Fizeni pfistupu — specifikace minimalni sady roli pro kazdou entitu (entitou je minéno: Clovek,
program, zafizeni, ...).

3. Zajisténi jednotného ulozisté zdrojovych kédua (vyuziti napf. nastroji jako GIT, CVS, atd.) — jedna se
pfimo o pozadavek normy ISMS.

4. ldealné zavedeni tzv. Code Review — systematické zkoumani pocitatového zdrojového kddu vedouci ke
zvySeni kvality SW (vyuziti napf. nastrojd jako GERRIT, ...)

Dal$im neopomenutelnym hlediskem z pohledu procesu vyvoj je personalni bezpe&nost. Co to znamena?

¢ Vyvojaflim nesmi byt povoleno aktualizovat pfimo ostra data aplikace.

e Vyvojafim nesmi byt udélen pfistup k personalnim a jinym citlivym ostrym datim (vyjimkou je napf. sou-
hlas zakaznika).

e Zadny vyvojaF nesmi byt soutasné odpovédny za Gdrzbu nebo opravy systémového programového vy-
baveni (jinymi slovy vyvojaf nesmi byt tim, kdo danou aplikaci provozuje, udrzuje nebo servisu-
jelspravuje).

Z pohledu vyvoje a vlastni nasledného provozu aplikace je dllezité také jasné oddéleni vyvoje, testu a pro-

vozu, konkrétné tedy:

e Vyvojové, integracni, testovaci a provozni prostredi musi byt zcela oddélena v sitich a musi byt
podporovana oddélenymi stroji.

e Provozni servery nesmi obsahovat prekladace a systémové utility, které nejsou nezbytné pro je-
jich spravu nebo provoz.

e Testovani a vyvoj novych verzi Produkti se nesmi provadét v provoznim prostredi.

Implementace zasad bezpec€nosti do procesu vyvoj stanovuje rovnéz rizika podle jejich stupné (Nizké,
Stfedni, Vysoké). Stupen rizika se stanovuje dle pozadavkl zakaznika. Stupen vysoké se uplatiuje prede-
v§im u téch prvkd, jez jsou vystaveny pfimo na vefejném internetu. TECHSYS aktualné tento stupen nemusi
fesit, jelikoz nade produkty se uplatriuji pfedevsim v internich sitich a pfipadna ochrana pro vysoky stupen
rizika probiha na jiné Urovni v siti zakaznika (firewall, VPN, zabezpeceny pfistup, atd.)

Proces Vyvoj produktu se v TECHSYS Fidi dle nasledujici tabulky s dané interni smérnice.
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Implementace bezpeénosti do procesu Vyvoj produktu
Krok dle popisu procesu Vyvoj PR
produktu dle popisu produktu Nizke riziko
Prevzeti a projednani pozadavkl na Posouzeni rizikovosti Feseni
Zahajeni procesu a zpracovani
Zadani vyvoje produktu (ZVP) Stanoveni provadénych ¢innosti
Zpracovani Navrhu Feseni (NR) Plan testovani Plan testovani
Definice Definice bezpeénostnich pozadavku
bezpeinostnich / mechanismu
i} - pozadavkl /
Prezkoumani (NR) mechanismu Identifikace rizik
_— Kontrola kédu
Vytvofeni verze pro testy Code review
Ovéfeni plnéni Penetraénitesty a ovéfeni pInéni
Testovani produktu dle poZadavku bezpetnostnich bezpeénostnich poZadavki /
pozadavku / mechanizmu
mechanizmu Qvéreni zapracovani nalezu a chyb
Vytvofeni verze pro validaci
Validace produktu Penetracni retesty

obrazek 5 Implementace bezpecénosti do procesu Vyvoj produktu.

5.3.3. Role v bezpe€éném vyvoji
Jakeé role maji jednotlivé osoby vyvojovych tymU pfi bezpeéném vyvoji?
1. ManaZefi nebo vedouci
a) Sledovani trenda.
b) Zavadéni nebo aktualizace koncepce z pohledu bezpecnosti.
2. Project manazefi
a) Systematicky navrh aplikaci s ohledem na bezpec€nost.
3. Programatofi znali bezpe&ného vyvoje
a) ldentifikace zranitelnosti.
b) Definice bezpeénych postup.
4. Programatofi novi v oblasti bezpe&ného vyvoje
a) Aktivni vzdélavani v oblasti bezpe&ného vyvoje.
5. Software testefi
a) Diraz na testovani znamych zranitelnosti.

5.3.4. Typické chyby pfi bezpeéném vyvoji
Dle portalu http://cwe.mitre.org patfi mezi typické chyby pfi navrhu a vyvoji aplikaci nasledujici chyby:
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e SQL injection

o Buffer overflow

e Chybéjici nebo Spatna autorizace a opravnéni

e Pouzivani zastaralych nebo nebezpecnych Sifrovacich algoritmu

o Spatné osetfeni uzivatelskych vstup(i

Tyto chyby se tykaji v§ech druhud aplikaci (Webové, nativni, server-side).

Pojdme se nyni u nékterych zastavit detailnéji a zafadme je mezi urCité kategorie dle jejich charakteru a
uvedme konkrétni priklady.

5.3.4.1. Nebezpecna interakce mezi komponentami
Mezi tyto typy patfi

e SQL Injection and OS Command Injection

e Cross-site Scripting and Request Forgery

e Unrestricted Upload of File with Dangerous Type

e URL Open Redirect

Uvedme si pfiklad pro SQL Injection.

Co je to vlastné SQL Injection? Jedna se o jednu z nejbéznéjsich technik ,hackovani“ na WEBU, ktera muze
vést napf. az ke zni¢eni databaze. Jde umisténi Skodlivého SQL kédu do prikazl prostfednictvim neoSetie-
ného vstupu na webové strance.

Nasledujici SQL dotaz ma vypsat vSechna data z tabulky pro uzivatele s ID = 1234.
SELECT * FROM Users WHERE ID=1234

Co se ale stane v pfipadé, Ze se uto&nikovi podafi na konec pfikazu ,propasovat” kéd OR 1=1 (napf. pomoci
jednoduchého skladani dotazu zietézenim)? Vysledny dotaz bude vypadat takto:

SELECT * FROM Users WHERE ID=1234 OR 1=1
... a vypiSe vSechna data z tabulky Users. Pokud S$lo napf. o tabulku obsahujici uzivatelska jména a hesla,
pak ziskal uto¢ni kompletni pfistup k veSkerym pfistupovym udajim od vybrané entity.

Jak se branit? Metod je nékolik. Jednou z nich je napf. uzivani SQL parametrd pro ochranu vstupnich dat.
Jednotlivé parametry mohou byt testovany a hlavné je jejich vyznam omezen za zcela konkrétni rozsah a
SQL dotaz tak skonci chybou.

SOL Injection

obrazek 6 SQL Injection.

5.3.4.2. Riskantni sprava zdrojt
Mezi tyto typy patfi

o ,Classic* Buffer Overflow

e Path Traversal

e Download of Code Without Integrity Check
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¢ Inclusion of Functionality from Untrusted Control Sphere
e Use of Potentially Dangerous Function

¢ Incorrect Calculation of Buffer Size

e Uncontrolled Format String

¢ Integer Overflow or Wraparound

Struéné si popiSme pouze posledni jmenovany a tim je ,Integer overflow® nebo-li pfeteeni Cisla, které se u
pocitacli stava ve chvili, kdy se snazime do uréitého datového typu umistit Cislo, jez je vétSi nez maximum,
které je schopen dany datovy typ reprezentovat. Napf. do 16-ti bitového typu umistime maximalné Cislo
65535. Pouhym pfi¢tenim cisla 1 k tomuto maximum bude vysledek 0, jelikoZz doS8lo k preteeni. Takovato
chybna prace s Cisly nebo Spatny navrh datovych struktur mize vést k dal§im efektim: chybny vysledek
matematické operace nebo alokace chybné velikosti paméti pro umisténi dat urcité délky a tim k pfepsani
paméti. Tato chyba vedla napf. ke zni€eni rakety Ariane 5 v roce 1996. Programator konvertoval 64-bitové
floating-point &islo na 16-ti bitovy znaménkovy Integer, kde po dosazeni maximalni hodnoty 32767 doslo
k preteeni, coz mélo fatalni nasledky. Vice zde: https://en.wikipedia.org/wiki/Cluster (spacecraft)

5.3.4.3. ,,Dérava“ obrana

Mezi tyto typy patfi:

e Missing Authentication for Critical Function

e Missing Authorization

e Use of Hard-coded Credentials

e Missing Encryption of Sensitive Data

¢ Reliance on Untrusted Inputs in a Security Decision

e Execution with Unnecessary Privileges

¢ Incorrect Authorization

e Incorrect Permission Assignment for Critical Resource
e Use of a Broken or Risky Cryptographic Algorithm

e Improper Restriction of Excessive Authentication Attempts
¢ Use of a One-Way Hash without a Salt

Popidme si prvni pfiklad tedy ,Missing Authentication for Critical Function®, tedy chybgjici autentizace pro
kritickou funkci. Zranitelnost umoznuje vzdalenému NE-ovéfenému utocnikovi odeslat specialné vytvoreny
pozadavek dotcené aplikaci na konfiguracni zmény nebo na ziskani administratorského pfistupu, ¢im ovlad-
ne cely systém.

5.4. POZADAVKY NA VYROBU A SERVIS

Bezpecnostni pozadavky se z pohledu servisni Cinnosti projevuji pfedevsim v zohlednéni bezpeénostnich
pfiloh servisnich smluv.

e SlouZi k zajisténi bezpe&nostnich opatfeni poskytovatele.

¢ Definuji bezpe€nostné provozni pozadavky.

o Definuji také bezpelnostni poZadavky na vyvoj SW (Hot Fixy, poZadavky metodiky bezpe&ného vyvoje).
¢ Definuji pozadavky na systémovou a provozni bezpecnostni dokumentaci.

e Resi fyzickou ochranu a bezpe&nost prostiedi.

e Urcuji Fizeni pfistupu a poZadavky na monitorovani.

e Popisuji zplisob vymeény informaci.

e Popisuji zvladani bezpeénostnich incidentd.
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VySe uvedené body jsou platné i pro ¢innost oddéleni vyroby.
Dale uvedme dalSi body tykajici se Cisté vyroby:
1. Politika fyzického pfistupu v rozsahu:
a) Fyzicky bezpecénostni perimetr
b) Fyzické kontroly vstupu
c) Zabezpeleni kancelafi, mistnosti a vybaveni
d) Ochrana pfed vnéjSimi hrozbami a hrozbami prostfedi
e) Prace v zabezpec€enych oblastech
f)  Oblasti pro nakladku a vykladku
2. Politika bezpe€nosti informaci pro dodavatelské vztahy v rozsahu:
a) Iniciace
b) Hodnoceni
¢) Smlouva o urovni sluzeb (SLA)
d) Bezpecnostni pozadavky na externiho dodavatele
e) Dohoda o kontrole shody a dotazovani

f) Rizeni ptistup(, autentizace a sprava uzivatel(

5.5. POZADAVKY NA PRODUKTY

Pozadavky na produkty vychazeji z obecnych standardt kybernetické bezpeénosti, metodiky bezpecného
vyvoje a specifickych bezpecnostnich pozadavkd daného produktu, aplikace a koncového zakaznika.

Uvedme ty nejpodstatnéjSi pozadavky kladené na produkty:
1. Vyvoj a testovani dle prijatych standard.

a) Dodrzovani metodiky bezpeéného vyvoje.

b) Prokazatelné otestovani na nezavislém testovacim prostredi.
2. Logovani ¢innosti administratora a uzivatela.

a) Auditni LOG.

b) Spoluprace se SIEM (Security Information and Event Management = management bezpec¢nost-
nich informaci a udalosti). SIEM v realném ¢ase umozriuje analyzu bezpecnostnich alertd, které
generuji sitova zafizeni a aplikace. SIEM feSeni zpravidla je postaveno na bazi aplikace, sluzeb a
potfebného zafizeni - tento zaklad konzumuje zaznamy bezpecénostnich dat (logy) a generuje re-

porty.

3. Sprava uzivatelli navazana na AD/LDAP (Active Directory/ Lightweight Directory Access Protocol)

a) Pridélovani uzivatelskych roli a opravnéni.

b) Single Sign On (SSO). SSO centralizuje autentiza¢ni proces uzivatele do jednoho mista nazyva-
ného také poskytovatel identity. Poskytovatel identity déla autentizaci uzivatele a tyto udaje pak
poskytuje ostatnim aplikacim (nazyvanym téZ poskytovatelé sluzeb), které uzZivatel béZzné pouziva.

4. Konkrétni technické pozadavky na provoz
a) Zabezpeceni sitovych komunikaci.
b) Ochrana proti vnéjSim atokim.
c) Sifrovani.

d) Zabezpeéeni telemetrickych komunikaci (IEC 62351).

© CK CIRED 2018
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5.5.1. IEC 62351

Jiz davno si lidé uvédomili, ze energetika neni jen infrastrukturou silovou, ale rovnéz informacni, jelikoz zde
byly a jsou stale vétSi pozadavky na dostupnost, pfesnost a vérohodnost informaci pro Fizeni elektrizaéni
soustavy. Dekompozici celkové infrastruktury na obé& zminéné pékné popisuje nasledujici obrazek prevzaty
z dokumentu ,IEC 62351 Security Standards for the Power Systém Information Infrastructure®. Je zde vy-
svétleno, ze stary koncept ,Security by Obscurity” (tedy vétSinou proprietarni feSeni) je z dneSniho pohledu
jiz davno prezity a z fady divodul se preslo na standardni feSeni.

Two Infrastructures Must Be Managed in the Future, Not Just One Two Infrastructures Must Be Ma naged =

1.Power System Infrastructure

'f 1
£ 3 oy Users of Power Protection, SCADA, EMS, RTO, DER Security, Network & Data Management
== 2 System Data

Qe Gengraiog. 7, SE R ; ; IEC61850, CIM, GID, ... TCPIIP, Encryption, SNMP, ...
f 2. Information Infrastiueure

Control cemq Iransmission

1.Power Infrastructure 2. Information Infrastructure

Commerciall

ran—c\J

Industrial Commereial

obrazek 7 Energeticka a ICT infrastruktura.

IEC 62351 je standard vyvinuty technickou komisi IEC 57 (IEC TC57) pro feSeni bezpecnosti u protokoll
rodin IEC 60870-5, IEC 60870-6, IEC 61850, IEC 61968 + IEC61970 a IEC 61334 (DLMS). IEC komise 57 je
zodpovédna za vyvoj standardl pro vyménu informaci u systém( pouzivanych v energetice a u systému
pfibuznych.

Neexistuje pfima vazba 1:1 mezi komunikaénimi standardy IEC TCS57 a bezpelnostnim standardem
IEC62351. Vazby popisuje nasledujici obrazek.

IEC TC57 Communication Standards IEC 62351 Security Standards

IEC 62351 Part 1: Introduction

IEC 60870-6: TASE.2 (ICCP) IEC 62351 Part 2: Glossary

IEC 61850 GOOSE & SV IEC 62351 Part 4: Profiles including MMS

IEC 60870-5-104 & DNP3

Management

IEC 62351 Part 5: IEC 60870-5 & Derivatives

Access Control (RBAC)
1EC 62351 Part 9: Key

IEC 61850 over MMS \ IEC 62351 Part 3: Profiles including TCP/IP
K

IEC 62351 Part 7 Object Models
for Network Management
IEC 62351 Part 8: Role-Based

IEC 60870-5-101 & Serial DNP3 IEC 62351 Part 6: IEC 61850 Profiles

IEC 62351 Part10: Security Architecture Guidelines for TC57 Systems

obrazek 8 Vazba mezi IEC 62351 a IEC TC57.

Napf. z pohledu znamého komunikacniho protokolu IEC60870-5-104 jsou nevyznamneéjsi Casti 3 a 5 ze
standardu IEC 62351. Cast 3 popisuje zabezpeceni proti odposlechu pomoci TLS kryptovani, ¢ast 5 doplriu-
je autentizaci.
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5.5.2. Priklady produkta spliujicich bezpe¢nostni pozadavky
Kompletni produktova fada spole¢nosti TECHSYS.

SW TechSight

=
=
~N
g
A .ee wee
~
E Externi systémy ! ! !
T Datacentra, ! !
& Deloys aty Klientska stanice A% &)

SW Twister

Etheret < SR
| AR R Monitorovani, fizeni
ashér dat

dl
[ [ |
= = sse = HW Storm

Klientsk stanice 1 @

Aplikacni
server

Datovy
koncentrator

SW MobilSight

" GPRS o LTE |

obrazek 9 Produktovy koncept TECHSYS.

5.5.2.1. SW balik Twister — SW pro vyuziti ve SCADA
 Skalovatelny, modularni, multiplatformni.

¢ Vyvoj a testovani dle pfijatych standardu.

e Logovani ¢innosti administratord a uzivatelu.

e Sprava uzivatell navazana na AD/LDAP.

o Konkrétni technické pozadavky na provoz.

o Bezpelnost komunikaci dle IEC 62351.

e Univerzalni pouziti ve SCADA.

Datovy server

. SW Twister: Komplexni Fe$eni dalkového dohledu
TW|ster a ovladani rozlehlych systémd, spolupracuje s SQL
databazi a vizualizaénimi klienty

- - ~
. - s SW Twister: Centralni jednotka zafizeni pro dohled
Komu nlkacnl nebo centralni komunikaéni modul sité s mozZnosti

dlouhodobé archivace provozu

modul Twister

SW Twister: Centralni a komunikaéni jednotka
vykonné telemechaniky schopna integrovat Sirokou
gkalou komunikagnich protokold a prostfedi

Specializovany
monitor Twister

SW Twister: Vyuziva rlznych HW platforem pro
vystavbu embedded zafizeni a terminald (RTU) pro
sbér dat z prostfedi

Vykonny
terminal Twister

obrazek 10 SW Twister.
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5.5.2.2. Rodina RTU Storm — RTU pro monitorovani a fizeni, mérici prevodniky

Systém realného ¢asu, modularni, fada rozsifujicich moduld.

Vyvoj a testovani dle pfijatych standardd.

Logovani ¢innosti administrator( a uzivatelu.

Sprava uzivatell navazana na AD/LDAP.

Konkrétni technické poZadavky na provoz.
Bezpecnost komunikaci dle IEC 62351.

obrazek 11 RTU Storm-01.
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